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Regulamenta a utilizacao do servigo de armazenamento de arquivos em rede
corporativa do Tribunal de Contas do Estado do Espirito Santo — TCEES.

O PRESIDENTE DO TRIBUNAL DE CONTAS DO ESTADO DO ESPIRITO SANTO, no uso das atribuicdes que |he
conferem os artigos 2° inciso II e 13 incisos I e XX da Lei Complementar n® 621/2012 c/c os artigos 2° inciso II e

20 incisos I e XXVII do Regimento Interno, aprovado pela Resolugdo TC n° 261, de 4 de junho de 2013.

Considerando que o armazenamento de arquivos em rede corporativa € um servico essencial para o

desenvolvimento dos trabalhos no Tribunal de Contas do Espirito Santo - TCEES;

Considerando que o uso indevido do servigo de armazenamento de arquivos em rede corporativa pode
comprometer a seguranca das informagdes produzidas ou custodiadas pelo TCEES e o fornecimento de servigos aos
seus jurisdicionados e cidaddos; e,

Considerando as diretrizes, os objetivos, os principios e as definigbes constantes da Resolugdo TC n° 301, de 20
de dezembro de 2016, que dispde sobre a Politica de Seguranca da Informacdo do Tribunal de Contas do Estado do
Espirito Santo (PSI/TCEES);

Considerando a aprovacdo da presente matéria pelo Comité Estratégico de Tecnologia da Informacdo - CETI, em
reunido virtual realizada em 18 de dezembro de 2018, neste Tribunal.

RESOLVE:

Art. 1° As regras gerais para uso do servico de armazenamento de arquivos em rede corporativa do TCEES
obedecerdo ao disposto nesta Portaria e estdo alinhadas com os principios e diretrizes da Politica de Seguranca da
Informacdo do Tribunal de Contas do Estado do Espirito Santo (PSI/TCEES).

Art. 2° O servico de armazenamento de arquivos em rede corporativa é propriedade do TCEES e seu uso deve
observar os principios da moralidade, da legalidade e da impessoalidade.

Art. 3° Para efeito do disposto nesta Portaria, considera-se:
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I - usuarios do servico de armazenamento de arquivos em rede corporativa: os membros, inclusive do
Ministério Publico junto ao Tribunal, servidores, estagiarios, colaboradores externos do TCEES ou quaisquer outros

usuarios que estejam autorizados a utilizar o servigo de armazenamento de arquivos em rede corporativa;

II - sistema de service desk: sistema informatizado interno utilizado para abertura dos chamados para suporte

de tecnologia da informacgao;

III - unidade gestora de recursos de tecnologia da informacgao (TI): unidade que, no exercicio de suas
atribuigdes, fomenta continuamente a informatizagdo de todo o TCEES, visando o aperfeicoamento das atividades
realizadas pelo (')rgéo. Promove, exclusivamente, o desenvolvimento, a implantagdo e a manutencao dos sistemas
de tecnologia da informacdo e é responsavel pela disponibilidade dos servicos de informatica;

IV - rede corporativa: conjunto de recursos compartilhados representados por servidores de rede, switches e

computadores clientes nos quais trafegam os dados corporativos;

V - diretorio: também conhecido como “pasta”, constitui um meio para organizar e armazenar arquivos na rede

corporativa;

VI - diretério funcional: diretorio disponibilizado na rede corporativa para armazenamento dos arquivos de

interesse das unidades do TCEES;

VII - diretorio temporario: diretdrio disponibilizado na rede corporativa para armazenamento temporario de

arquivos com a finalidade de compartilhamento entre as unidades;

VIII - diretorio de consulta: diretdrio disponibilizado para as unidades apenas para consulta de trabalhos

finalizados;
IX - dados de multimidia: arquivos de animacgdes, videos e musicas de qualquer natureza;
X - script: arquivo contendo uma sequéncia de instrugdes a serem executadas por algum sistema computacional;

XI - integridade: garantia de que a informacdo seja mantida em seu estado original, visando protegé-la, na
guarda ou transmissdo, contra alteragdes indevidas, intencionais ou acidentais;

XII - confidencialidade: garantia de que o acesso a informacdo seja obtido somente por pessoas, entidades ou
processos autorizados;

XIII - disponibilidade: garantia de que usuarios ou processos autorizados obtenham acesso a informacdo e aos
recursos associados sempre que necessario;

XIV - estacdo de trabalho: computador, portatil ou ndo, autorizado a acessar os arquivos da rede corporativa; e

XV - cota: nimero que expressa a capacidade maxima autorizada de armazenamento de um determinado
diretdrio.

Art. 4° O servico de armazenamento de arquivos em rede corporativa devera ser utilizado exclusivamente para o
exercicio das atividades profissionais de interesse do TCEES.

Art. 5° E vedado 0 armazenamento de dados particulares no servigo de armazenamento de arquivos em rede
corporativa do TCEES.
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Art. 6° E vedado o armazenamento de arquivos de conteldo pornografico, obsceno, ofensivo, preconceituoso,
discriminatorio, ilegal, improprio ou antiético no servico de armazenamento de arquivos em rede corporativa do
TCEES, exceto quando no regular e legitimo exercicio das atribuicdes do cargo ou funcdo formalmente designada.

Art. 7° Sera disponibilizado um diretoério funcional e um diretério temporario para cada unidade do TCEES.

§ 1° O diretdrio funcional destina-se ao armazenamento de arquivos relacionados aos trabalhos em andamento
das unidades, tendo como principal finalidade o armazenamento e o compartilhamento de arquivos entre
servidores lotados em uma mesma unidade do TCEES, ndo sendo, por padrao, acessive |l pelos demais usuarios da

rede corporativa.

§ 29 O diretdrio temporario deve ser utilizado exclusivamente para o compartilhamento de arquivos de carater
transitorio entre os servidores das unidades do Tribunal, e terdo acesso para gravacdo de dados os usuarios

lotados nas respectivas unidades e acesso apenas para leitura os demais usuarios da rede corporativa.
§ 39 Os arquivos armazenados no diretério temporario ndo sdo contemplados com coépias de seguranca.

§ 4° Os arquivos armazenados no diretorio temporario tém carater transitério e sdo automaticamente excluidos
trés dias apds sua gravacgdo, sem possibilidade de recuperacdo.

Art. 8° Podera ser criado diretério de consulta para armazenamento de arquivos que ndo estdo mais relacionados
aos trabalhos em andamento da unidade, mas que poderdo ser fonte de consulta em trabalhos posteriores.

§ 1° A criagao do diretdrio se dard a partir de solicitagdo fundamentada realizada pelo gestor da unidade, via
sistema de service desk.

§ 29 Aplicam-se a esse diretdrio os mesmos regramentos e responsabilidades associados ao diretério funcional.

Art. 92 As permissoes de acesso ao diretorio funcional da unidade ao qual o usuéario pertence serdo concedidas
automaticamente ao serem criadas suas respectivas credenciais na rede corporativa do TCEES.

§ 1° Todas as solicitagGes de acesso a outros diretérios que eventualmente sejam necessarios para desempenho
das atividades profissionais do usuario deverao ser formalizadas pelo gestor da unidade associada aquele diretdrio,

via sistema service desk.

§ 20 O gestor da unidade podera solicitar a revogacdo das permissdes de quaisquer usuarios que tenham acesso

aos diretdrios associados a sua unidade.

Art. 10° O armazenamento de arquivos na rede corporativa dar-se-a mediante a utilizagcdo de credenciais de
identificagdo, de caracter pessoal, confidencial e intransferivel, cuja salvaguarda do sigilo é de responsabilidade

Unica e exclusiva do usuario.

Art. 11° E vedado o uso do servigo de armazenamento de arquivos em rede corporativa que represente ameacas
a seguranca das informagoes do TCEES.

Art. 12° Caso haja a necessidade de criagdo de diretdrio funcional para atender a necessidades extraordinarias
(grupo de trabalho, comissdo ou outros), devera ser aberta solicitagdo via sistema de service desk, com a devida
justificativa.
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§ 1° Nos casos em que julgar necessario a unidade gestora de recursos de Tecnologia da Informacdo podera
requisitar ao demandante mais informacdes a respeito da solicitacdo e, nas situacées onde houver duvida,
submeterd a solicitagdo para a avaliacdo e autorizagdo da Diretoria Geral de Secretaria.

Art. 13° O nome dos diretérios do servico de armazenamento de arquivos em rede corporativa sera definido pela
sigla ou nome da unidade, comissao ou grupo de trabalho ao qual se destina, seguindo padronizagdo estabelecida

pela unidade gestora de recursos de Tecnologia da Informacgao.

Art. 14° A unidade gestora de recursos de Tecnologia da Informagdo podera estabelecer cotas nos diretérios da

rede corporativa a fim de estimular o uso consciente e racional dos recursos disponiveis.
§ 1° Todo diretdrio sera criado com cota inicial de 500MB (quinhentos megabytes).

§ 29 Todas as solicitacdes de incremento da cota de diretérios deverdo ser formalizadas pelo gestor da unidade

demandante via solicitagdao no sistema de service desk.

§ 3° Antes de solicitar o incremento da cota cabera ao gestor da unidade demandante a analise da atual ocupacdo
do diretdrio, eliminando ou movendo para outros meios de armazenamento os arquivos que ndo sejam mais
necessarios as atividades do TCEES.

§ 4° A unidade gestora de recursos de Tecnologia da Informagado avaliara a solicitagdo de incremento de cota e,

nas situagGes onde houver duvida, a submetera para a avaliagdo e autorizagdo da Diretoria Geral de Secretaria.

8 5¢ Fica fixado o valor de 500MB (quinhentos megabytes) para cada aumento de cota aprovado.

Art. 15° A unidade gestora de recursos de Tecnologia da Informacdo podera impedir a gravagdo ou, com prévio
aviso, excluir contedido que ndo esteja em conformidade com as normas de seguranca da informacgdo do TCEES,
incluindo, mas ndo se limitando a: arquivos executaveis, scripts, programas de instalagdo e arquivos com contetdo

ilegal de qualquer natureza.

Art. 16° A unidade gestora de recursos de Tecnologia da Informacdo realizara cdpias de seguranga do conteldo de
alguns diretérios da rede corporativa segundo diretrizes estabelecidas na Politica de Backup do TCEES.

Art. 17° Em razdo do volume, o armazenamento de dados de multimidia estd sujeito a analise e autorizacdo
prévia pela unidade gestora de recursos de Tecnologia da Informagao, que realizard um estudo em conjunto com a

unidade demandante, a fim de utilizar os recursos de armazenamento de dados de forma racional e consciente.

Art. 18° E vedada a gravacdo, no servico de armazenamento em rede corporativa, de arquivos que ja estdao
armazenados nos sistemas corporativos do TCEES, tais como e-TCEES, CidadES e outros, visando a utilizacao

racional e consciente dos recursos de armazenamento de dados.

8 19 Fica a unidade gestora de recursos de Tecnologia da Informagdo autorizada a eliminar do servigo de
armazenamento em rede corporativa, sem aviso prévio, arquivos que ja estdo armazenados nos sistemas
corporativos do TCEES, tais como e-TCEES, CidadES e outros.

Art. 19° Visando garantir a seguranga das informagdes corporativas do TCEES o acesso remoto (VPN - Virtual
Private Network) ao servico de armazenamento de arquivos somente poderad ser realizado por meio de

computadores que possuam programas antivirus instalados e atualizados.
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§ 1° Cabe a unidade gestora de recursos de Tecnologia da Informagdo implementar controles que garantam a
conformidade técnica dos computadores do TCEES que realizam o acesso remoto (VPN - Virtual Private Network)

ao servico de armazenamento de arquivos.

Art. 20° Cabe ao usuario do servico de armazenamento de arquivos em rede corporativa:
I - ndo realizar a gravacdo de mais de uma cépia do mesmo arquivo nos diretérios de sua unidade;

IT - excluir dos diretdérios de sua unidade os arquivos que tiverem sido inseridos nos sistemas corporativos do
TCEES, tais como e-TCEES e CidadES;

ITI - utilizar o servigo de armazenamento de arquivos em rede corporativa com postura adequada e segura,
seguindo as orientagdes fornecidas nas campanhas de conscientizagdo e demais meios de divulgacdo; e

IV - consultar a unidade gestora de Tecnologia da Informacdo, através do sistema de service desk, em caso de

duvida sobre situacdes ndo definidas nesta norma.

Art. 219 Cabe ao superior imediato do usuario:

I - zelar pela organizagdo dos arquivos armazenados nos diretdrios correspondentes a sua unidade;

I - eliminar dos diretdrios correspondentes a sua unidade, periodicamente, arquivos que ndo sao mais necessarios

ou relacionados as atividades do TCEES;

III - analisar criteriosamente a real necessidade de acesso ou bloqueio relacionados a seus usuarios subordinados

e encaminhar solicitagdo de autorizagao de acesso via sistema de service desk.

Art. 229 Cabe a unidade gestora de Tecnologia da Informacgdo:

I - manter a infraestrutura de Tecnologia da Informagdo que suporta o servigo de armazenamento de arquivos em

rede corporativa;

II - realizar copias de seguranga (backup) e o controle da capacidade dos diretérios e o controle dos tipos de

arquivos que poderdo ser gravados nos mesmos;

III - administrar as permissdes de acesso de acordo com as premissas ja definidas e solicitagdes formalizadas via

sistema de service desk;

IV - monitorar continuamente a disponibilidade do servico, realizando as agdes necessarias ao seu continuo

funcionamento;

V - garantir a integridade, disponibilidade e confidencialidade das informagdes armazenadas na infraestrutura de
Tecnologia da Informagdo do TCEES;

VI - prover orientagdo adequada aos usuarios do servico de armazenamento de arquivos em rede corporativa;

VII - aplicar, quando necessario e viavel, técnicas de compressdo e similares a fim de maximizar o uso do espaco

em disco; e

VIII - encaminhar a Diretoria Geral de Secretaria as solicitacGes onde forem suscitadas duvidas.

Pagina 5 de 6

Docunent o assinado digital nente. Conferéncia emhttp://ww.tce.es.gov.br/ Ildentificador: 07A56-B5D01-59476



Art. 239 Cabe a Diretoria Geral de Secretaria do TCEES analisar solicitagdes excepcionalmente encaminhadas pela
unidade gestora de Tecnologia da Informagdo referentes a utilizagdo do servigo de armazenamento de arquivos em
rede corporativa e determinar ou ndao sua autorizagdo.

Art. 24° A presente norma integra a Politica de Seguranga da Informacdo do TCEES.

Art. 259 Esta portaria entra em vigor na data de sua publicagao.

Conselheiro SERGIO ABOUDIB FERREIRA PINTO

Presidente do Tribunal de Contas do Espirito Santo
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