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ESTADO DO ESPIRITO SANTO

Processo: 04010/2021-1

Resolugao N° 358, de 28 de setembro de 2021.

Regulamenta, no ambito do Tribunal de Contas do Estado
do Espirito Santo, a aplicagao da Lei Geral de Protecao de
Dados Pessoais (LGPD), aprovada pela Lei 13.709, de 14 de

agosto de 2018 e da outras providéncias.

O TRIBUNAL DE CONTAS DO ESTADO DO ESPIRITO SANTO (TCEES), no uso das
competéncias conferidas pelo artigo 71 c/c art. 75, da Constituicdo da Republica
Federativa do Brasil, pelo art. 71, da Constituicdo do Estado do Espirito Santo, pelos
artigos 1° e 2° da Lei Complementar Estadual 621, de 8 de margo de 2012 (Lei
Organica do TCEES) e pelo art. 439 e seguintes, do seu Regimento Interno, aprovado
pela Resolugdo TC 261, de 4 de junho de 2013;

Considerando que, no ambito de sua jurisdicdo e para o exercicio de sua
competéncia, assiste ao Tribunal o poder regulamentar de expedir atos sobre matéria

de sua atribui¢cdo, nos termos do artigo 3°, da sua Lei Organica;

Considerando o reconhecimento pelo Plenario do Supremo Tribunal Federal da
existéncia do direito fundamental a protecdo de dados pessoais na ordem
constitucional brasileira, antes mesmo da entrada em vigor da Lei 13.709/2018, (ADIs
6387, 6388, 6389, 6390 e 6393);

Considerando o advento e a entrada em vigor da Lei 13.709, de 14 de agosto de
2018, que passou a disciplinar a Lei Geral de Protecdo de Dados Pessoais (LGPD),

dispondo sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
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pessoa natural ou juridica de direito publico ou privado, obrigando a Uni&do, os Estados,

o Distrito Federal e os Municipios;

Considerando o art. 7°, incisos VIl a Xl e o art. 10, da Lei 12.965, de 23 de abril de
2014, que estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil, regulando direitos do usuario, inclusive quanto a protecdo de seus dados

pessoais;

Considerando o poder regulamentar desta Corte de Contas, em especial a
normatizacdo exarada por meio da Resolugao TC 237, de 10 de maio de 2012, que
dispbe sobre a politica de governanca de tecnologia da informagdo do TCEES;
Resolugdo TC 296, de 5 de julho de 2016, que dispde sobre a estrutura, a organizagéao
e o funcionamento do Nucleo de Informagdes Estratégicas (NIE) com vistas a subsidiar
as atividades de controle externo; Resolucdo TC 301, de 20 de dezembro de 2016, que
institui a politica de seguranga da informacao, na area da tecnologia da informacéo, do
TCEES; Resolugdo TC 324, de 18 de dezembro de 2018, que regulamenta a Lei
Estadual 9.871, de 9 de julho de 2012 e o acesso a informagédo no ambito do TCEES;
Resolugdo TC 341, de 4 de agosto de 2020, que dispde sobre a produgdo de Normas
Internas de Procedimentos; Resolugdo TC 344, de 15 de setembro de 2020, que
regulamenta as atribui¢gdes, a organizacao e o funcionamento da Ouvidoria do TCEES;
Resolugao TC 345, de 15 de setembro de 2020, que dispde sobre a aplicagao da Lei n°
13.460, de 26 de junho de 2017, no ambito do TCEES; Resolugdo TC 353, de 8 de
junho de 2021, que institui, em carater permanente, a Comissao de Avaliacdo de
Documentos — CAD no ambito do Tribunal de Contas do Estado do Espirito Santo
(TCEES) e da outras providéncias; e Portaria Normativa TC 60, de 07 de agosto de

2017, que regulamenta o Portal da Transparéncia no ambito do TCEES;

Considerando o Guia Orientativo para Definicbes dos Agentes de Tratamento de
Dados Pessoais e do Encarregado, elaborado pela Autoridade Nacional de Protegao de
Dados (ANPD) e os Guias de Elaboracao de Inventario de Dados Pessoais e de Boas

Praticas da Lei Geral de Protecdo de Dados da Administracdo Publica Federal; e
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Considerando o julgamento pelo Supremo Tribunal Federal do Recurso Extraordinario

1055941/SP e a aprovagdao do Tema 990 de Repercussdo Geral, bem como o

referendo na Medida Cautelar na Acao Direta de Inconstitucionalidade 6.387/DF;

RESOLVE:

Art. 1°. Regulamentar, no ambito do Tribunal de Contas do Estado do Espirito Santo, a
aplicacao da Lei 13.709, de 14 de agosto de 2018 (Lei Geral de Protegao de Dados
Pessoais), visando ao tratamento de dados pessoais, inclusive em meios digitais, com
o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural.

Capitulo |
Disposi¢coes Gerais

Art. 2°. O tratamento de dados pessoais, no ambito do Tribunal de Contas do Estado
do Espirito Santo (TCEES), por conselheiros, conselheiros substitutos, procuradores
especiais de contas, servidores, estagiarios, colaboradores e por unidades técnicas e

administrativas observara o disposto nesta Resolugao.

Art. 3°. A observancia a Lei Geral de Protegdo de Dados Pessoais (LGPD) se dara,
sem prejuizo dos procedimentos de acesso a informagéao previstos no inciso XXXIIl do
art. 5° no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituigdo Federal e

regulados por legislacédo especifica.

Art. 4°. A protecdo aos dados pessoais tem como fundamentos o respeito a
privacidade, a autodeterminacao informativa, a liberdade de expressao, de informagao,
de comunicagdo e de opinido, a inviolabilidade da intimidade, da honra e da imagem, o
desenvolvimento econémico e tecnolégico e a inovagado, a livre iniciativa, a livre
concorréncia e a defesa do consumidor e os direitos humanos, o livre desenvolvimento

da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.
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Art. 5°. Nos termos definidos pelo art. 6° da LGPD, o tratamento de dados pessoais

devera observar a boa-fé e os principios da finalidade, adequacgao, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranga, prevenc¢ao, ndo discriminagao,

responsabilizacdo e prestagcédo de contas.

Art. 6°. O TCEES, no ambito do Estado de Espirito Santo e de suas competéncias,
exerce fungdes e obrigacdes tipicas de controlador de dados pessoais, atuando como
operador dos dados pessoais, diretamente ou mediante contratagdo de pessoa juridica,
nos termos do art. 5°, VI, VIl e IX, da LGPD.

§ 1°. Para fins do disposto na LGPD e nesta Resolu¢do, considera-se:
| - dado pessoal: informacéao relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural;

lll - dado anonimizado: dado relativo a ftitular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu

tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou

em varios locais, em suporte eletrénico ou fisico;

V - titular: pessoa fisica ou natural a quem se referem os dados pessoais que sao

objeto de tratamento;

VI - encarregado: servidor do TCEES, formalmente designado pelo presidente do
TCEES, ou agente externo, de natureza fisica ou juridica especialmente contratado,
que atua como canal de comunicagdao entre o Tribunal, os titulares dos dados e a
Autoridade Nacional de Protegdo de Dados (ANPD);
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VIl - tratamento: toda operagao realizada com dados pessoais, como as que se referem
a coleta, produgdo, recepgao, classificagdo, utilizagdo, acesso, reprodugéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliacdo ou controle da informagao, modificagao, comunicacao, transferéncia, difusao

ou extracao;

VIII - anonimizagdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento

do tratamento, por meio dos quais um dado perde a possibilidade de associacéao, direta

ou indireta, a um individuo;

Xl - pseudonimizacio: tratamento por meio do qual um dado perde a possibilidade de

associacgao, direta ou indireta, a um individuo, sendo pelo uso de informacao adicional

mantida separadamente pelo TCEES em ambiente controlado e seguro.

Xl - consentimento: manifestacéo livre, infformada e inequivoca pela qual o titular

concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

XIV - blogueio: suspensao temporaria de qualquer operagao de tratamento, mediante

guarda do dado pessoal ou do banco de dados;

XV - eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em banco

de dados, independentemente do procedimento empregado;

XVI - transferéncia internacional de dados: transferéncia de dados pessoais para pais

estrangeiro ou organismo internacional do qual o pais seja membro;

XVII - uso compartilhado de dados: comunicagao, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartiihado de bancos de dados
pessoais por 6rgaos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizagdo especiffica,
para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou

entre entes privados;
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XVIII - relatério de impacto a protegdo de dados pessoais (RIPD): documentagdo do

TCEES que contém a descrigao dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como

medidas, salvaguardas e mecanismos de mitigagao de risco;

XIX - autoridade nacional de protegdo de dados: 6rgdo da administragdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o

territério nacional; e

XX - colaborador: prestador de servigo terceirizado ou qualquer pessoa fisica ou
juridica com vinculo transitério com o TCEES e que tenha acesso, de forma autorizada,

a seus bancos de dados ou as suas dependéncias;

§ 2°. A definicdo de que trata o inciso | do paragrafo anterior ndo abrange os dados

anonimizados, salvo quando o processo de anonimizacdo ao qual foram submetidos
puder ser revertido, utilizando exclusivamente meios préprios, ou quando, com esforgos

razoaveis, puder ser revertido, na forma do art. 12 da LGPD.

Capitulo Il
Tratamento de Dados Pessoais pelo TCEES

Art. 7°. O tratamento de dados pessoais, no ambito do TCEES, sera realizado para o
atendimento de sua finalidade publica, na persecucdo do interesse publico e no
exercicio do controle externo e das competéncias constitucionais, legais e

regulamentares, bem como das atribuicbes administrativas, em especial para:

I - cumprimento de obrigacao legal ou regulatéria do TCEES, como o planejamento e a
realizacdo de acgdes de controle externo, inclusive as que tenham por objeto a
avaliacdo de politicas publicas ou elemento afeto a gestdo previdenciaria ou de

pessoal, além da execugdao de atividades operacionais, de exame, instrugdo e
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apreciagao, para fins de registro, dos atos de pessoal de que trata o inciso VI do art. 1°

da Lei Complementar Estadual 621, de 8 de margo de 2012;

Il - a gestdo de seus recursos humanos pelas unidades competentes e para a tutela da
saude, quando exclusivamente, em procedimento realizado por profissionais de saude

ou por servico de saude do TCEES;

lll - a gestdo financeira, de pagamentos, de contratos, convénios, acordos e

instrumentos congéneres firmados e do qual seja parte;

IV - a realizagao de agdes de capacitacdo para construgido de conhecimento na area de

controle externo e aprimoramento da Administragao Publica;

V - a protegdo da vida ou da incolumidade fisica do titular ou de terceiro e para a
realizacdo de agdes de seguranga fisica, patrimonial e daquelas definidas na Politica

de Seguranga Institucional do TCEES;

VI - o cadastramento de partes, procuradores, responsaveis, agentes publicos e
demais interessados para garantia da prevengao a fraude e a seguranga do titular, nos
processos de identificacdo e autenticacdo em sistemas eletrénicos, mediante aceite de

termo de consentimento pelo titular;
VIl - o cumprimento de dever legal ou regulatorio;

VIIl - o exercicio regular de direitos em processo judicial e administrativo, do qual o

Estado do Espirito Santo, na tutela dos interesses do TCEES, seja parte;

IX - o fornecimento de informagdes visando a realizagdo de estudos e pesquisas,
garantida, sempre que possivel, a anonimizacdo de dados pessoais e desde que

previamente autorizado pelo presidente do TCEES;

X - 0 uso compartilhado de dados necessarios a fiscalizagdo de politicas publicas e ao

exercicio das demais competéncias pelo TCEES;
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Xl - atender, quando necessario, aos interesses legitimos do TCEES ou de terceiro,
exceto no caso de prevalecerem, conforme o caso, direitos e liberdades fundamentais

do titular que exijam a protegdo dos dados pessoais; ou

XIl - outras hipdoteses nao previstas no caput e nos incisos anteriores, mediante o

fornecimento de consentimento expresso pelo titular, quando cabivel.

§ 1°. O consentimento referido nos incisos VI e Xl deste artigo é revogavel e nao
autoriza a mudanca de finalidade incompativel com a autorizagdo original, a
comunicagao ou o compartilhamento dos dados pessoais a que se refere, exigindo-se,
para tanto, novo consentimento ou o consentimento especifico do titular, ressalvadas

as hipoteses de dispensa do consentimento previstas na LGPD.

§ 2°. Para fins do disposto no inciso Xl deste artigo, admite-se o tratamento de dados

pessoais estritamente necessarios para finalidades legitimas pretendidas, consideradas

a partir de situagdes concretas, que incluem, mas nao se limitam a:
| - apoio e promocéao de atividades do TCEES; e

Il - protegdo, em relagdo ao titular dos dados pessoais, do exercicio regular de seus
direitos ou prestagdo de servicos que o beneficiem, respeitadas suas legitimas

expectativas e os direitos e liberdades fundamentais.

§ 3°. O TCEES adotara medidas para garantir a transparéncia do tratamento de dados
pessoais baseado em seu legitimo interesse, inclusive por meio de relatério de impacto

a protecao de dados pessoais (RIPD), quando solicitado pela ANPD.

§ 4°. O tratamento de dados pessoais nas hipoteses dos incisos X e Xl deste artigo fica
condicionado, ainda que sujeito a grau de sigilo ou a pseudonimizag¢ao, ao registro da
situagdo concreta que se pretende tratar, a demonstragdo de sua finalidade licita, da
indicacdo da necessidade, da adequacao e da proporcdo dos meios utilizados, bem

como da adogao de medidas juridicas e de mecanismos técnicos e administrativos de
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minimizagdo de riscos, de protegdo aos direitos do ftitular e de salvaguarda das

informagdes, que serdo conservadas na forma do art. 18 desta Resolugéao.

Art. 8°. O tratamento de dados pessoais, mesmo quando sujeitos a acesso publico,
deve considerar a finalidade, a boa-fé e o interesse publico que justifiquem sua

disponibilizagao.

Paragrafo unico. O tratamento de dados pessoais no ambito do TCEES deve ocorrer

em estrita observancia as hipoteses legais autorizativas, ndo se justificando
exclusivamente pela mera disponibilidade de banco de dados previamente

estabelecido.

Art. 9°. Respeitados os casos e graus de sigilo regulados pela legislagéo pertinente, o
titular tem direito ao acesso as informagdes sobre o tratamento de seus dados, que

deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca:

| - da finalidade especifica do tratamento;

Il - da forma e duragdo do tratamento;

lll - das informagdes de contato do TCEES;

IV - das informagdes acerca do uso compartilhado de dados pelo TCEES e a finalidade;
V - das responsabilidades dos agentes que realizarao o tratamento; e

VI - dos direitos do titular, com mencéo explicita aos direitos contidos no art. 18 da
LGPD.

Art. 10. O tratamento de dados pessoais sensiveis pelo TCEES observara, no que

couber, o disposto no art. 11 da LGPD.

Art. 11. O tratamento de dados pessoais de criangas e de adolescentes, nas hipéteses
reguladas por esta resolugéo, além de observar o disposto no artigo anterior, deve visar

ao melhor interesse do menor, nos termos da LGPD e da legislagao pertinente.
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Art. 12. Observado o disposto nos artigos 12 e 13 da LGPD, o TCEES podera adotar
processo de anonimizagdo de dados pessoais ou, quando reversivel ou passivel de
reversdo, de pseudonimizagcdo, sempre que a medida se mostrar recomendavel diante
da natureza e dos objetivos do tratamento de dados ou ainda, em agao de controle
externo, quando ndo inviabilizar o seu resultado e n&do prejudicar a identificagdo de
eventuais responsaveis e o exercicio do contraditério e da ampla defesa pelas partes e

a instrucdo processual.

Paragrafo unico. Para fins do disposto neste artigo, sdo medidas que impedem a
identificacdo do titular dos dados pessoais, dentre outras que atinapm a mesma

finalidade:

| - a supressao parcial do numero de inscrigdo no Cadastro de Pessoas Fisicas (CPF);

Il - a ocultacdo dos primeiros digitos do Cdodigo de Enderecamento Postal (CEP)

visando a supressao da localizagao geografica;
lll - a generalizagdo do nome, excluindo-se os sobrenomes; e
IV - a generalizagdo da idade, procedendo-se a segmentagao por faixas etarias.

Art. 13. O TCEES observara os processos de anonimizacdo e de pseudonimizagao

segundo padrdes e técnicas definidas pela ANPD.

Art. 14. Exceto quando anonimizados, o tratamento de dados pessoais a partir de
banco de dados proprio ou de bases custodiadas e acessiveis na forma do inciso X do
art. 7° desta Resolucdo, atenderdo aos principios de que trata o art. 6° da LGPD e
observardao as regras de competéncia das unidades do TCEES e as atribuicbes dos
respectivos agentes e, quando cabivel, serdo gravadas com sigilo ou

pseudononimizadas, conforme o caso.

Art. 15. Os dados pessoais obtidos pelo TCEES exclusivamente mediante

consentimento do titular ndo poderdo ser objeto de comunicagdo ou compartilhamento,
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exceto quando houver consentimento especifico do titular para esse fim, ressalvadas

as hipdteses de dispensa do consentimento previstas na LGDP.

Art. 16. O compartilhamento de dados pessoais a partir de bases proprias do TCEES
se dara nas hipoteses previstas no art. 26 da LGPD e fica condicionando a declaracéo
do destinatario dos dados de que o tratamento pretendido atende aos principios de
protegcdo de dados elencados no art. 6° da LGPD e depende da prévia celebragao de

acordo que contenha clausula:

| — que demonstre a legitimidade do interessado para tratar os dados, bem como a

necessidade, a adequacao e a finalidade licita e especifica do tratamento; e

Il — contendo a obrigacdo do interessado de adotar medidas de salvaguarda das

informacdes, mesmo apods o término do tratamento.

§ 1°. Para fins do disposto neste artigo, cabera ao interessado o respectivo 6nus
argumentativo, na forma do § 4° do art. 7° desta Resolugdo, mesmo na hipétese do art.
7°, § 3°da LGPD.

§ 2° O compartilhamento de dados pessoais pelo TCEES deve ser feito unicamente
por meio de comunicagdes formais, com certificacdo do destinatario e estabelecimento

de instrumentos efetivos de apuragao e corregao de eventuais desvios.

Art. 17. E vedada a transferéncia a entidades privadas de dados pessoais pelo TCEES,

exceto:

I - em casos de execugcdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado, observado o

disposto na Lei 12.527, de 18 de novembro de 2011 (Lei de Acesso a Infformagao);

I - nos casos em que os dados forem acessiveis publicamente, observadas as

disposi¢coes da LGPD e desta Resolugao.
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lll - quando houver previsdo legal ou a transferéncia for respaldada em contratos,

convénios ou instrumentos congéneres, observada, em qualquer caso, o disposto no

art. 5° desta Resolucéo; ou

IV - na hipétese de a transferéncia dos dados obijetivar exclusivamente a prevencao de
fraudes e irregularidades, ou proteger e resguardar a seguranca e a integridade do

titular dos dados, desde que vedado o tratamento para outras finalidades.

Paragrafo unico. Cabera a unidade responsavel pela gestdo e acompanhamento do
instrumento de que trata o inciso Il deste artigo dar ciéncia ao encarregado, designado
na forma do art. 20 desta Resolugdo, para fins de comunicacdo a ANPD, na forma do
art. 27 da LGPD.

Art. 18. Em regra, os dados pessoais serdo conservados pelo TCEES mesmo apds o
término do tratamento, constituindo arquivo publico, nos termos da Lei 8.159/1991 e da
regulamentagdo em vigor, e serao eliminados de acordo com a classificacdo
arquivistica de cada documento, definida na politica interna de gestdo documental,
obedecendo-se aos prazos da tabela de temporalidade de documentos, conforme

regulado em ato normativo proprio.
Paragrafo unico. Nao se aplica o disposto neste artigo quando houver:

I — comunicagdo do titular dos dados ou de seu responsavel legal, no exercicio de
direito de revogagdo do consentimento, quando o tratamento tiver decorrido

exclusivamente de seu consentimento prévio; e

Il — determinacdo da ANPD, se identificada violagao pelo TCEES de dispositivo da
LGPD.

Art. 19. Em suas rotinas, os servidores e as unidades do TCEES avaliardo se o
tratamento estd sendo feito de modo a utilizar os dados pessoais estritamente
necessarios a consecucdo de finalidade legalmente autorizada, cabendo-lhes dar

ciéncia ao encarregado quando necessaria a adogao de providéncias.
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Capitulo lll
Encarregado pelo Tratamento de Dados Pessoais nho TCEES

Art. 20. Observado o disposto no inciso VI do § 1° do art. 6° desta Resolugao, o

encarregado pelo tratamento de dados, no ambito do TCEES, sera designado por ato
do presidente do Tribunal e sua identificacdo e informacdes de contato constarado, de

forma clara e objetiva, do sitio eletrénico do TCEES.

Paragrafo unico. Nao podera atuar como encarregado o servidor:

| - lotado em unidade responsavel pela gestao financeira, de pessoas ou de tecnologia

da informagao ou em outra da qual possa resultar conflito de interesses; e

Il - que detenha competéncia para decidir sobre a finalidade e os meios de tratamento

de dados pessoais.

Art. 21. Observado o disposto no art. 24 desta Resolugdo, compete ao encarregado:

| - instruir reclamacdes e comunicagdes dos titulares, prestar esclarecimentos e adotar

providéncias;
Il - receber comunicag¢des da ANPD e adotar providéncias;

lll - orientar os funcionarios e os contratados do TCEES a respeito das praticas a

serem tomadas em relacio a protecao de dados pessoais;

IV - comunicar a ANPD e ao titular dos dados pessoais a ocorréncia de incidente de

seguranga que possa acarretar risco ou dano relevante aos titulares, no prazo definido
pela ANPD;

V - elaborar, quando solicitado pela ANPD, relatério de impacto a protegcao de dados

pessoais, nos termos do art. 38 da LGPD;
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VI - executar as demais atribuicdes previstas nesta Resolucdo ou determinadas pela
Presidéncia do TCEES no cumprimento da LGPD e desta Resolugdo, bem como

aquelas estabelecidas em normas complementares pela ANPD.

§ 1°. Quando em atendimento ao disposto no inciso IV deste artigo, o encarregado

devera mencionar, no minimo:
| - a descricdo da natureza dos dados pessoais afetados;
Il - as informacgdes sobre os titulares envolvidos;

lll - a indicacdo das medidas técnicas e de seguranga utilizadas para a protegéo dos

dados;
IV - os riscos relacionados ao incidente;
V - os motivos da demora, no caso de a comunicacdo nao ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do

prejuizo.

§ 2° Além do disposto no art. 24 desta Resolugdo, as comunicagdes feitas com base

na LGPD ou nesta Resolugdo serdo recebidas e respondidas pela Ouvidoria e, nas

hipoteses tratadas neste artigo, deverao ser instruidas pelo encarregado.

Art. 22. Para o desempenho de suas atribuicdes, o encarregado podera solicitar o
apoio das unidades do TCEES, condicionado a disponibilidade de recursos humanos e
materiais conforme previamente autorizado pelas respectivas chefias, sendo-lhe

facultado reportar-se diretamente ao presidente ou ao Conselho Superior de
Administragcao do TCEES.

Capitulo IV
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Direitos do Titular Perante o TCEES

Art. 23. As informagbes sobre o tratamento de dados pessoais pelo TCEES deverao
ser disponibilizadas no sitio eletrébnico do TCEES e na Carta de Servicos ao Usuario,

de forma clara, adequada e ostensiva, contendo, em especial, indicagdes sobre:
| - a finalidade especifica do tratamento;

Il - a forma e a duragdo do tratamento, ressalvados os dados sujeitos a sigilo, nos

termos da legislagao aplicavel;

lll - a eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto

nas hipoteses previstas no art. 16 da LGPD;
IV - as informagdes de contato;

V - as informagdes sobre o uso compartilhado de dados e a indicacdo das entidades

publicas e privadas com as quais o TCEES realiza uso compartilhado de dados;

VI - a responsabilidade administrativa disciplinar e a legislacédo a que estao sujeitos os
agentes que realizam o tratamento de dados pessoais, no ambito do TCEES, em caso

de inobservancia aos ditames legais;

VIl - o direito de acesso facilitado pelo titular, com mengao explicita ao art. 18 da
LGPD; e

VIII - a revogacao do consentimento, nos termos do § 5° do art. 8° da LGPD.

Art. 24. Os direitos de que trata o art. 18 da LGPD serdo exercidos, no que couber,
mediante requerimento expresso do titular, devidamente identificado, ou de
representante regularmente constituido e habilitado perante os canais oficiais de
atendimento da Ouvidoria do TCEES e serdo processados como solicitagao, na forma

de regulamento especifico.
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§ 1°. A confirmagéo de existéncia ou o0 acesso a dados pessoais serao providenciados
mediante requisicao do titular em formato simplificado, imediatamente, ou por meio de
declaragdo clara e completa, no prazo de até 15 (quinze) dias, contado da data do

requerimento do titular.

§ 2°. Sera liminarmente indeferida a solicitagdo de qualquer dos direitos previstos no
art. 18 da LGPD, quando feita de maneira anénima ou quando nao atender ao disposto

no paragrafo anterior.

Art. 25. Sempre que o tratamento de dados pessoais for condigao para o fornecimento
de produto ou de servico ou para o exercicio de direito, o titular sera informado com
destaque sobre esse fato e sobre os meios pelos quais podera exercer os direitos, bem
como sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias

da negativa.

Art. 26. Quando o TCEES atuar como mero custodiante de dados pessoais que
estejam contidos em bases de dados custodiadas, os direitos previstos na LGPD

devem ser exercidos pelo titular diretamente perante a organizagdo publica ou privada

responsavel pelas informacgdes.

Paragrafo unico. Para fins do disposto neste artigo, o TCEES mantera relagao
atualizada no seu sitio eletrébnico com indicagcdo precisa das bases de dados
custodiadas e da respectiva organizagdo responsavel pela informacao, perante as

quais o titular dos dados pessoais podera exercer os direitos de que trata o art. 18 da
LGPD.

Art. 27. Os direitos de que trata este Capitulo ndo excluem outros previstos em

legislacao especifica e em ato normativo proprio, inclusive:

I - o ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de

conexao, e de acesso a aplicagdes de internet, salvo mediante consentimento livre,

expresso e informado ou nas hipoteses previstas em lei;
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Il - a obtencdo de informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protegdo de seus dados pessoais, que somente poderao ser utilizados na

forma desta Resolucéo e da legislagdo em vigor;

lll - o consentimento expresso, quando aplicavel, sobre coleta, uso, armazenamento e

tratamento de dados pessoais, que devera ocorrer de forma destacada;

IV - a exclusdo definitiva dos dados pessoais que tiver fornecido a determinada

aplicagcao de internet, a seu requerimento, ao término da relacido entre as partes,

ressalvadas as hipdéteses de guarda obrigatoria de registros previstas em lei;
V - a publicidade e a clareza de eventuais politicas de uso de aplicagdes de internet.

Paragrafo unico. O disposto no inciso | ndo se aplica ao monitoramento de
infraestrutura fornecida pelo TCEES para fins de controle de acesso a redes, sites,
sistemas e bases de dados pelos agentes de que trata o art. 2° desta Resolugao,
observadas, em qualquer caso, a finalidade e a necessidade do tratamento, além do

adequado uso da informacgao.

Capitulo V

Comité Executivo de Protecdao de Dados Pessoais e Inventario de Dados

Pessoais

Art. 28. Fica criado, no ambito do TCEES, o Comité Executivo de Protegdo de Dados

Pessoais, responsavel pela elaboragao e atualizagado do Inventario de Dados Pessoais
(IDP) que contera o registro das operagdes de tratamento de dados pessoais pelo
TCEES, em atendimento ao art. 37 da LGPD.

§ 1°. A composicao e a forma de atuagcdo do Comité e os prazos para a apresentacao

do IDP serao definidos em ato do presidente do TCEES.
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§ 2° O IDP contera a descricdo de informagles relativas ao tratamento de dados

pessoais pelo TCEES e indicara, no minimo:

| - 0s agentes e as unidades responsaveis pelo tratamento e o encarregado do TCEES;
Il - a finalidade do tratamento;

lll - a(s) hipotese(s) legais autorizativas do tratamento;

IV - os tipos de dados pessoais tratados pelo TCEES;

V - a categoria dos titulares dos dados pessoais tratados;

VI - 0 tempo de retencdo dos dados pessoais;

VIl - as instituicdbes com as quais os dados pessoais sejam compartilhados pelo
TCEES;

VIII - a transferéncia internacional de dados, quando houver;
IX - as medidas de seguranga adotadas; e

X - a verificagcdo de conformidade do tratamento de dados quanto aos principios da
LGPD.

§ 3°. Para atendimento do disposto no paragrafo anterior, serdo observadas, no que
couber, as diretrizes exaradas pela ANPD no Guia de Elaboragdo de Inventario de

Dados Pessoais.

Capitulo VI
Relatério de Impacto de Protecdao de Dados Pessoais

Art. 29. O Relatério de Impacto de Protecdo de Dados Pessoais (RIPD) contera, no

minimo, a descricdo dos tipos de dados coletados, a metodologia utilizada para a
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coleta e para a garantia da segurangca das informagdes e a analise das medidas,

salvaguardas e mecanismos de mitigagao de riscos adotados e sera elaborado:

| — preliminarmente, pelo Comité Executivo de Protecdo de Dados Pessoais, em prazo

a ser definido em ato do presidente do TCEES;

Il — pela equipe responsavel por projeto prioritario que tiver o propdsito de usar dados
pessoais, antes de iniciar o tratamento, como condi¢ao para desenvolvimento e entrega

do projeto; e

lll — pelo encarregado, quando determinado pela ANPD, na forma do art. 21, inciso V

desta Resolugao.

Art. 30. Além do disposto no artigo anterior, o RIPD podera ser atualizado sempre que
se identificar a possibilidade de ocorréncia de impacto na privacidade dos dados

pessoais, em especial, quando resultante de:

| - nova tecnologia, servico ou outra iniciativa em que os dados pessoais sejam ou

devam ser tratados;

Il - processamento de dados pessoais para tomada de decisbes automatizadas que
surtam efeitos legais, incluidas decisbes destinadas a definir perfil, pessoal ou

profissional, e aspectos da personalidade;

lll - tratamento de dados pessoais de criangas e adolescentes e dados sensiveis;

IV - tratamento de dados pessoais de que possa resultar dano patrimonial, moral,

individual ou coletivo aos titulares, se houver vazamento;

V - nova forma de tratamento de dados pessoais por interesse legitimo do TCEES;

VI - alteragdes em leis e regulamentos aplicaveis a privacidade, politica e normas, em
operagoes de sistema de informacgdes, propdsitos e meios de tratamento de dados

pessoais e em fluxos de dados; e
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VIl - reformas administrativas que impliquem nova estrutura organizacional resultante
da incorporacado, fusdo ou cisdo de unidades e que tenham impacto potencial na

protecédo de dados.

Art. 31. Deverao constar do RIPD:

| - identificacdo do encarregado, registrando os canais de comunicagao;
Il - indicacado da necessidade de elaboragao do relatorio;

lll - descrigao do(s) tratamento(s) de dados pessoais, contendo:

a) natureza, com indicagdo de como o tratamento € ou sera realizado, da fonte, fases,

tecnologia ou método de tratamento aplicado e medidas de seguranga adotadas;

b) escopo, indicando-se o(s) tipo(s) de dados pessoais tratados e a abrangéncia do
tratamento (volume de dados, numero de titulares, extensdo, frequéncia, periodo de

retencado e area geografica);

¢) contexto, incluindo fatores internos e externos que podem impactar no tratamento e
afetar as expectativas dos titulares e parametros que demonstrem o equilibrio entre o

interesse e a necessidade do TCEES em tratar os dados pessoais e os direitos dos
titulares;

d) finalidade, entendida como razdo ou motivo pelo qual o tratamento é realizado; e

e) ciclo de vida do tratamento (coleta, retencdo, processamento, compartilhamento e

eliminacao).

IV - identificacdo das partes interessadas consultadas, como gestores, especialistas e

consultores, ou descri¢ao do motivo pelo qual ndo é feito esse registro;

V - descricdo da necessidade e proporcionalidade do tratamento dos dados pessoais,

indicando a fundamentagdo legal autorizativa, garantias da qualidade (exatidéo,
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clareza, relevancia e atualizacdo dos dados) e da protegcdo dos dados e medidas

assecuratorias dos direitos dos titulares;

VI -identificagdo dos riscos;
VIl - indicagdo de medidas para tratamento de risco; e

VIl - aprovagdo do relatério mediante a assinatura do(s) responsavel(is) pela

elaboracéao, pelo encarregado e presidente do TCEES.

Art. 32. Conforme o caso, o RIPD podera ser elaborado em documento unico,
abrangendo todas as operagdes de tratamento de dados pessoais envolvidas no
escopo, ou de maneira segregada, para cada projeto, sistema ou servico, de acordo

com oOs processos internos de trabalho.

Capitulo Vi
Boas Praticas em Segurang¢a da Informagao

Art. 33. Os sistemas desenvolvidos e utilizados pelo TCEES para o tratamento de
dados pessoais serao estruturados de forma a atender aos requisitos de seguranca,
aos padroes de boas praticas e de governanga e aos principios gerais previstos na
LGPD e nas diretrizes fixadas pela ANPD e serdo concebidos segundo a abordagem

de privacidade desde a concepg¢do e como padrao de sistemas e praticas de negdcios.

Paragrafo unico. A Secretaria Geral de Tecnologia da Informagao (SGTI) adotara e
propora a adogao de medidas de seguranga, técnicas e administrativas, aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagbes acidentais ou
ilicitas de destruicdo, perda, alteragdo, comunicagcdo ou qualquer forma de tratamento
inadequado ou ilicito, observando padrbes técnicos minimos definidos pela ANPD.
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Art. 34. As unidades do TCEES, o encarregado e o Comité Executivo de Protecédo de
Dados Pessoais, no ambito de suas competéncias, poderdo propor ao Nucleo de
Controle Interno (NCI) a edicdo de Norma de Procedimento Interno (NIP), na forma de
resolugcdo especfifica, a fim de estabelecer regras de boas praticas e de governanga
que estabelecam as condi¢gbes de organizagao, o regime de funcionamento, as normas
de seguranga, os padrdes técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as agdes educativas, os mecanismos internos de supervisdo
e de mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados

pessoais, observado o disposto no art. 50 da LGPD.

Art. 35. As unidades do TCEES deverao comunicar imediatamente ao encarregado a
ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos

titulares, para fins do disposto no inciso IV do art. 21 desta Resolugao.

Capitulo VIl
Termo de Compromisso de Confidencialidade e Prote¢gdo de Dados Pessoais

Art. 36. Os agentes de que trata o art. 2° desta Resolugdo firmardo Termo de

Compromisso de Confidencialidade e Protecdo de Dados Pessoais, declarando

expressamente:

I - reconhecer, em razdo da utilizagcdo de ferramentas tecnoldgicas disponibilizadas

pelo TCEES, a possibilidade de acesso a dados pessoais, inclusive sensiveis e de
criancas e adolescentes, confidenciais ou ndo, armazenados nos sistemas

informatizados sob a responsabilidade do TCEES;

Il - ter ciéncia de que as credenciais de acesso (login e senha) sdo de uso pessoal e
intransferivel e de conhecimento exclusivo, assumindo a inteira responsabilidade por

todo e qualquer prejuizo causado pelo fornecimento da senha pessoal a terceiros,
independentemente do motivo;
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lll - reconhecer que serdo consideradas confidenciais todas as informacoes,

transmitidas por meios escritos, eletrénicos, verbais ou quaisquer outros e de qualquer
natureza, incluindo dados pessoais, 0s quais devem ser tratados nos termos da LGPD

e desta Resolucéo;

IV - ter conhecimento ainda da Lei 13.709/2018 (LGPD), desta Resolugéo e de que o
TCEES possui um programa de governanca de dados pessoais e de seguranga da

informagao, aos quais se obriga a obedecer e a auxiliar o cumprimento;

V - assumir o compromisso de nao utilizar os dados pessoais a que tenha acesso,
classificado como confidencial ou ndo, para fins diversos daqueles para os quais esteja

autorizado;

VI - estar ciente de que é proibida a reproducao de qualquer informag¢ao que contenha
dados pessoais para sua utilizacdo fora do ambito das competéncias do TCEES e das

hipoteses legais autorizativas, bem como sua divulgagao e compartilhamento;

VIl - reconhecer que eventuais danos causados em razio da quebra de

confidencialidade, disponibilidade ou integridade de dados pessoais poderao
caracterizar infragdo administrativa  disciplinar, sem prejuizo de eventual

responsabilizacdo nas demais esferas competentes;

VIl - ter ciéncia de que seus dados pessoais utilizados para acesso aos sistemas
disponibilizados pelo TCEES serdo conservados durante o tempo em que estiver
vigente o vinculo administrativo ou a relagcdo contratual com o TCEES e, ainda, durante

os periodos de retencdo de dados legalmente exigiveis;

IX - ter lido, compreendido e sanado todas as duvidas sobre o Termo de Compromisso

de Confidencialidade e Protegcao de Dados Pessoais.

Paragrafo unico. O termo de compromisso de que trata este artigo sera firmado,

conforme o caso, no ato da posse no cargo ou no momento da celebragdo de contrato

administrativo cujo objeto envolva o tratamento de dados pessoais.
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Capitulo IX
Disposig¢oes Finais e Transitorias

Art. 37. O TCEES mantera registro das operagdes de tratamento de dados pessoais

que realizar, inclusive quanto a demonstracdo das razbes e fundamentos para o

tratamento quando embasado no legitimo interesse.

Art. 38. Cabera a SGTI e a Ouvidoria, no ambito das respectivas competéncias, a
disponibilizagdo no sitio eletrénico do TCEES das informacgbes de que tratam os artigos

9°, 20 e 23 e o paragrafo unico do 26 desta Resolugéao.

Art. 39. A Assessoria de Governanga (Asgov), no exercicio de suas atribuigdes, zelara

pelo atendimento ao disposto no inciso Il do art. 29 desta Resolugao.

Art. 40. A Escola de Contas Publicas (ECP) promovera agbes de capacitagdo sobre a
LGPD e sobre normas, diretrizes e padrdes pertinentes a sua observancia voltadas

para os agentes de que trata o art. 2° desta Resolugéo.

Art. 41. Em até 60 (sessenta) dias apdés a entrada em vigor desta Resolugdo, os
agentes publicos em exercicio e os colaboradores ja contratados encaminhardo, por
meio de protocolo eletronico especifico, a declaragcdo de que trata o art. 36 desta

Resolugdo ao encarregado, para fins de registro e arquivamento.

Paragrafo unico. Cabera a Secretaria Geral de Administragdo e Finangas (Segafi),

diretamente ou por suas unidades vinculadas, padronizar o modelo de declaragao e

prestar as orientagdes para seu preenchimento e formalizagao.

Art. 42. O NCI, em colaboragdo com as demais unidades do TCEES, coordenara a
revisdo dos atos normativos exarados no desempenho do poder regulamentar pelo
TCEES, sempre que se identificar a necessidade de adequacao dos procedimentos a

LGPD e aos termos desta Resolugao.
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Art. 43. A CJU revisara os termos dos contratos, convénios, acordos de cooperagao ou
instrumentos congéneres que tenham por objeto, principal ou acessoério, o
compartilhamento de dados, no prazo de até 90 (noventa) dias da entrada em vigor

desta Resolugao.

§ 1°. Para fins do disposto neste artigo, as unidades responsaveis pela gestdo e
acompanhamento de contratos, convénios, acordos de cooperagao ou instrumentos
congéneres encaminhardo, por protocolo eletrénico e no prazo de 5 (cinco) dias Uteis
da entrada em vigor desta Resolugdo, a relagdo atualizada dos termos celebrados,
contendo a indicagdo do objeto, das partes e da vigéncia a (CJU) para definicdo, em

igual prazo, do cronograma de revisao.

§ 2°. Identificada a necessidade de adequacao a LGPD, as diretrizes fixadas pela

ANPD ou aos termos desta Resolugdo, a CJU propora a Presidéncia a celebracédo de

termo aditivo.

§ 3°. Apds o levantamento de que trata o § 1° deste artigo, as unidades responsaveis
darao ciéncia ao encarregado dos contratos, convénios ou instrumentos congéneres
que prevejam a transferéncia de dados pessoais a entidades privadas, nos termos do

inciso lll e do paragrafo unico do art. 17 desta Resolugao.

Art. 44. Compete a Comissao de Avaliacdo de Documentos zelar pela atualizacdo das
normas internas de gestdo documental e sua adequacdo a LGPD e as diretrizes e

padrdes fixados pela ANPD.

Art. 45. A adocédo de medidas para o atendimento ao disposto nesta Resolugao sera
gradativa e considerara as recomendagdes, diretrizes, politicas, normas, padrdes,
pareceres, técnicas, regulamentos e solicitacbes a serem exarados pela ANPD,
inclusive quanto a adequacgao progressiva dos bancos de dados constituidos até a data
de entrada em vigor desta Resolugdo, consideradas, em especial, a complexidade das

operacdes de tratamento e a natureza dos dados.
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Art. 46. O descumprimento do disposto na LGPD e nesta Resolugdo, assim como a
violagcdo de normas juridicas ou técnicas pelos agentes de que trata o art. 2° desta
Resolugdo podera configurar a pratica de infragdo administrativa, ética ou disciplinar, e
ensejar a aplicacdo de penalidade, na forma da legislagao pertinente, sem prejuizo da

apuracao de eventual responsabilidade civil ou criminal, nas esferas competentes.

Art. 47. Enquanto a ANPD nao regulamentar normas, diretrizes e padrdes pertinentes a

observancia da LGPD, o TCEES podera utilizar normas e padrdes técnicos, bem como

manuais, guias e modelos instituidos no ambito da Administragado Publica Federal.

Art. 48. Esta Resolugédo entra em vigor na data de sua publicagéo.

Sala das Sessoes, 28 de setembro de 2021.

RODRIGO FLAVIO FREIRE FARIAS CHAMOUN

Conselheiro Presidente

DOMINGOS AUGUSTO TAUFNER

Conselheiro Vice-Presidente

RODRIGO COELHO DO CARMO

Conselheiro Corregedor

SERGIO MANOEL NADER BORGES

Conselheiro
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LUIZ CARLOS CICILIOTTI DA CUNHA

Conselheiro

MARCIA JACCOUD FREITAS

Conselheira em substituicdo

Fui presente: LUIS HENRIQUE ANASTACIO DA SILVA

Procurador-geral do Ministério Publico junto ao Tribunal de Contas
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